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Problèmes WiFi‌

PRÉCÉDEMMENT‌
à la formation WiFi...‌



LES ENJEUX WIFI À MINET‌
Les ondes WiFi‌ Réfraction‌

Absorption‌Réflexion‌



LES ENJEUX WIFI À MINET‌

Bâtiments Maisel‌

PROBLEMES !!‌



Problèmes WiFi‌

(OSINT ?)‌



Problèmes WiFi‌



Le constraintes‌ ‌

Murs immuables‌ Coût installation‌

Chambres des
adhérents inaccesibles‌ ‌

Problèmes WiFi‌



Naissance du‌
‌projet‌ mini-routeurs‌



Historique‌



Historique du projet mini-routeur‌

PRÉCÉDEMMENT‌
à la formation MR de l’année dernière...‌

et à celle d’encore avant.......‌



ArchéologIPP‌
ArchéologINT‌



Historique à MiNET‌



Ah parce que tu pensais qu’une diapo suffisait ?‌

varens
2018‌

abracadabrastoral
2018‌



Toujours pas bg‌

littlewillow
2019‌ frazew

2019‌(j’ai soigné la transi tavu)‌



Allez j’arrête‌

frazew
2019‌

lionoftocard 2021‌

(comment ça j’ai pas mis de trou noir‌ ‌
ici ???)‌

j’ai dit Frazew 9 fois dans ce mail‌

9‌



Non je déconne‌

lionofratio 2022‌



bref.‌



Concrétisation &‌ ‌
cahier des charges‌

Littlewillow & Frazew‌

Amélioration des‌ ‌
performances‌

didier‌Avancement majeur‌ ‌
lors du stage d’été MiNET‌

Création vlan30 + miniroutix‌
lionofinterest‌

2017‌ 2018‌ 2019‌ 2020‌ 2021‌ 2022‌ 2023‌ 2024‌ 2025‌

Idée de la solution‌
Sowarks‌

Proof of concept‌
Varens‌ Avancement majeur‌ ‌

lors du stage d’été MiNET‌
connexion MR à MiNET‌

Frazew‌ ‌

Phase de Développement‌ Version Alpha‌ Version Bêta‌  ‌
déploiement chez les adhérants‌

Maintient du projet‌
xhelozs‌

Fin miniroutix,‌
intégration Beryl‌  ‌

feapef‌
x‌

theremyminet‌ (un peu)‌



Explication du‌
fonctionnement‌



Objectif 1‌

Je veux avoir
une bonne co
wifi dans ma ‌
chambre en‌
branchant un‌
MR‌

Objectif 2‌

Je veux‌
pouvoir me‌
connecter à‌
mon mr sans‌
que mon‌
voisin h4ck‌
mon trafic‌

Cahier des charges‌ ‌
 ‌Explication‌ ‌

En tant qu'adhérent...‌

Objectif 3‌

Je veux‌
pouvoir‌
utiliser les‌
interwebs en‌
me‌
connectant‌
au mr‌

Objectif 4‌

Je veux pas‌
changer la‌
configuration‌
wifi sur mon‌
tel pour me‌
co au mr‌ ‌



Objectif 1‌

Je veux avoir
une bonne co
wifi dans ma ‌
chambre en‌
branchant un‌
MR‌

Objectif 2‌

Je veux‌
pouvoir me‌
connecter à‌
mon mr sans‌
que mon‌
voisin h4ck‌
mon trafic‌

Cahier des charges‌ ‌
 ‌Explication‌ ‌

En tant qu'adhérent...‌

Objectif 3‌

Je veux‌
pouvoir‌
utiliser les‌
interwebs en‌
me‌
connectant‌
au mr‌

Objectif 4‌

Je veux pas‌
changer la‌
configuration‌
wifi sur mon‌
tel pour me‌
co au mr‌ ‌

Hardware‌

Wireguard‌

VxLAN‌
RADIUS‌



Hardware‌

 ‌Explication‌ ‌



CRETA‌
GL-AR750‌

Max. 300Mbps (2.4GHz) + 433Mbps
(5GHz)‌

3 PORTS 100Mbps‌

WIREGUARD : Max. 50Mbps‌

BERYL‌
GL-MT1300‌

Max. 400 Mbps (2.4GHz) + 867 Mbps(5GHz)‌

3 PORTS GIGABIT‌

WIREGUARD : Max. 91Mbps‌
(Vérifié en speedtest)‌

OPENWRT‌



GL-AR750‌ ‌
CRETA‌

GL-MT1300‌ ‌
BERYL‌

https://wiki.minet.net/fr/wifi/minirouteur/benchmark‌

Hardware‌

Config par défaut :‌
Un réseau privé par‌
mini-routeur (pas de MiNET)‌

N’importe qui peut faire du‌
partage de compte‌

Problème : pas ouf niveau‌
encryption‌

https://wiki.minet.net/fr/wifi/minirouteur/benchmark


GL-AR750‌ ‌
CRETA‌

Open source‌ ‌

Customisable/‌
pimpable‌

Hardware‌ Software‌

GL-MT1300‌ ‌
BERYL‌

Config
par

défaut :‌
Un réseau
privé par‌
mini-routeur
(pas de MiNET)‌

N’importe qui
peut faire du‌
partage de
compte‌

Customisable‌

https://wiki.minet.net/fr/wifi/minirouteur/benchmark‌

https://wiki.minet.net/fr/wifi/minirouteur/benchmark


GL-AR750‌ ‌
CRETA‌

GL-MT1300‌ ‌
BERYL‌

https://wiki.minet.net/fr/wifi/minirouteur/benchmark‌

Hardware‌ Software‌ Réseau‌

Open source‌ ‌

Customisable/‌
pimpable‌

Enjeu de sécurité‌ ‌

Enjeu d’accessibilité‌

https://wiki.minet.net/fr/wifi/minirouteur/benchmark


VxLAN &‌ ‌
Wireguard‌

 ‌Explication‌ ‌





LEVEL 1 : Pas de sécurité‌

2
1‌



2
1‌

LEVEL 2 : Tunnel Wireguard‌
Rezoroutix‌



DHCP ?‌

2
1‌

LEVEL 2 : Tunnel Wireguard‌
Rezoroutix‌

DHCP a besoin fonction avec les adresses MAC en Couche 2‌



2
1‌

LEVEL 3 : Tunnel VxLAN‌
Rezoroutix‌

VxLAN‌



Un bel oignon: encapsulations successives‌

Physique Ethernet
VLAN 30‌ ‌
IP VLAN 30‌ ‌
IP Wireguard‌ ‌
VxLAN‌ ‌
Traffic adhérent‌ ‌

(séparation logique)‌
(172.30.0.16)

(10.30.0.16)‌
(encapsulation UDP)‌

(Ethernet, IP, TCP/UDP)‌



RADIUS‌

 ‌Explication‌ ‌

comment ça intégrer les MR à‌
 ‌l’architecture existante ?‌



On a une infra wifi qui existe déjà…‌

3
7‌

Kea‌
Internet ??‌

VLAN 30‌ ‌

Radius‌

172.30.X.
X

Where Wireguard ??
Where VxLAN ??‌
Architecture séparée

??‌



Objectif 1‌

je veux
pouvoir
joindre radius‌
(Vlan 102)
pour
l’authentifica
tion ‌

Objectif 2‌

je veux
joindre kea
(vlan 35) pour
DHCP et le
NAT‌

Les besoins‌
 ‌Explication‌ ‌

En tant que minirouteur...‌

Objectif 3‌

je veux être
indépendant
du trafic WiFi‌



Objectif 1‌ Objectif 2‌

Les besoins‌
 ‌Explication‌ ‌

En tant que minirouteur...‌

Objectif 3‌

je veux être
indépendant
du trafic WiFi‌

je veux
pouvoir
joindre radius‌
(Vlan 102)
pour
l’authentifica
tion ‌

je veux
joindre kea
(vlan 35) pour
DHCP et le
NAT‌

Rézowifix‌



Objectif 1‌ Objectif 2‌

je veux
pouvoir
joindre radius‌
(Vlan 102)
pour
l’authentifica
tion ‌

je veux
joindre kea
(vlan 35) pour
DHCP et le
NAT‌

je veux
joindre kea
(vlan 35)‌

Les besoins‌
 ‌Explication‌ ‌

En tant que minirouteur...‌

Objectif 3‌

je veux être
indépendant
du trafic WiFi‌Rézowifix‌Rézoroutix‌



INTerweb‌

Rezoroutix‌

VLAN 30‌ ‌

VLAN 102‌

Radius‌

Como çé passa ??‌

4
1‌

10.30.X.X/1
6‌ 172.30.X.X/1

6

Wireguard
VXLAN‌

Récupérer
une IP ✅‌

Sortir sur‌ ‌
l’interweb‌ ‌

Authentification‌ ‌

✅‌

✅‌



 ‌Explication‌ ‌



 ‌Explication‌ ‌

Voice VLAN ??‌

VLAN X‌ VLAN Y‌

Voice VLAN Y
Trame taggée‌

VLAN X Trame
non taggée‌

Mode access : 1 VLAN non taggé‌ ‌

Mode trunk : N VLAN tous taggé‌

Mode voice : 1 VLAN non taggé + 1 VLAN taggé‌ ‌



Déploiement‌
Comment configurer un nouveau MR‌



LE WIFI

EST‌  ‌POURRI JE

VEUX UN

MINIROUTEUR !!!‌

CAUTION‌

11‌‌

22

Déploiement‌



33‌‌

Déploiement‌



33‌‌

44‌‌

Déploiement‌



44‌‌

Déploiement‌



Script sur Miniroutix‌

Vérifie la validité des paramètres
Récupère l’image vierge du firmware
Installe les paquets additionnels
Configure les interfaces réseau et WiFi avec les bons
paramètres (adresse MAC, SSID, serveur d’authenfication) 
Créé le tunnel Wireguard
Bridge les ports entre VxLAN et Wireguard
Compile le firmware

Déploiement‌



Déploiement‌



Déploiement‌

Adhérent content‌ ‌

55‌‌

66‌‌

55‌‌
++‌‌Ajout MR à l’adhérent‌ ‌

sur fdpsql‌





Amélioration‌
Quel est l’avenir du projet ?‌



Les pistes d’améliorations‌
Améliorer la
sécurité‌ ‌ Monitoring Zabbix

Problèmes WiFi‌

Améliorer la
gestion des stocks‌

Serveur centrale
type WLC‌



Les pistes d’améliorations‌
Améliorer la
sécurité‌ ‌ Monitoring Zabbix

Problèmes WiFi‌

Améliorer la
gestion des MR‌

Serveur centrale
type WLC‌ADH6 ?‌



Booklet‌


